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Spergsmal til Arbejdsmarkedsportalens brugeradministrationsmodul kan rettes til Landssuppor-
ten pa landssupporten@star.dk eller pa telefon 70 25 89 25

1. Indledning
MitID Erhverv (OCES3) har erstattet NemID medarbejdersignatur (OCES2). Du kan laese mere om
MitID Erhverv pa digst.dk: https://digst.dk/it-loesninger/mitid-erhverv/.

Arbejdsmarkedsportalen er overgaet til at benytte MitID Erhverv (OCES3). I forbindelse med om-
leegningen til OCES3 enskede Styrelsen for Arbejdsmarked og Rekruttering (STAR) ikke at &ndre
pa sikkerheden i Arbejdsmarkedsportalen. Da certifikater fortsat er et gyldigt identifikationsmiddel,
valgte STAR at beholde certifikatlesningen.

Brugere, som er overgéet til MitID Erhverv, skal installere et MitID brugercertifikat. Dette gaelder
uanset, om der ved login benyttes en lokal IdP-lesning eller MitID Erhverv app. Brugercertifikatet skal
bestilles af kommunens/a-kassens MitID administrator — se afsnit 2.

OBS
Arbejdsmarkedsportalen vil ikke fungere korrekt uden brugercertifikatet. Brugere som er oprettet
via MitID Erhverv, men som ikke tillige har et brugercertifikat, vil ikke kunne skifte organisation

eller verificere identitet efter inaktivitet men fa vist fejlbesked: ”Server Error 403 — Access for-
bidden”.

Hvis MitID Erhverv er udstedt som en migrering af NemID medarbejdersignatur (OCES2), bliver
adgangen 1 Arbejdsmarkedsportalen med NemID medarbejdersignatur (OCES2) automatisk konver-
teret til MitID Erhverv (OCES3), nér brugeren forste gang logger pa Arbejdsmarkedsportalen med
MitID Erhverv.

Brugere, som ikke er blevet konverteret/migreret fra NemID medarbejdersignatur leegger sig i
“banke pa”-listen, nér brugeren logger pa via MitID Erhverv forste gang. Afsnit 3 i denne vejled-
ning beskriver, hvordan du som Lokal Brugeradministrator (LBA) i a-kasse eller kommune/jobcen-
ter kan knytte brugeren med MitID Erhverv til brugerens eksisterende adgang 1 Arbejdsmarkedspor-
talens brugeradministrationsmodul. Hermed kan du undga at oprette brugeren pa ny.

2. MitID brugercertifikat

For at benytte Arbejdsmarkedsportalen skal brugere med MitID Erhverv ogsé have installeret et
MitID brugercertifikat. Det er kommunens/a-kassens MitID administrator, som skal bestille certifi-
katet — se afsnit 2.3.

2.1 Brugercertifikat til eksisterende brugere i Arbejdsmarkedsportalen

En eksisterende bruger i Arbejdsmarkedsportalen, som er konverteret fra NemID medarbejdersigna-
tur (OCES2) eller oprettet med MitID Erhverv (OCES3), kan benytte MitID brugercertifikat 1 Ar-
bejdsmarkedsportalen. Brugercertifikatet skal benyttes ved skift af organisation eller ved login efter
inaktivitet.

OBS
Det er er en forudsatning, at MitID brugercertifikatet er udstedt med samme id (UUID) som bru-
gerens MitID Erhverv — se ogsé afsnit 2.3.

Side 3 af 9


https://digst.dk/it-loesninger/mitid-erhverv/

Hvis UUID ikke er den samme i bade certifikat og MitID Erhverv for en bruger, der har en eksi-
sterende adgang 1 Arbejdsmarkedsportalen, som er bundet op pad MitID Erhverv, vil brugeren
blive oprettet i "banke pa”-listen ved brug af brugercertifikatet forste gang. Brugeren vil dermed
skulle have to adgange, og det er ikke hensigtsmessigt.

Brugere, som ved brug af brugercertifikatet bliver madt af beskeden ”Du er ikke oprettet som
bruger pa Arbejdsmarkedsportalen endnu,” ber rette henvendelse til LBA’en.

2.2 Brugerecertifikat til nye brugere i Arbejdsmarkedsportalen

Nye brugere skal ”banke pa” i Arbejdsmarkedsportalen med MitID Erhverv via NemLog-in (med
MitID (app) eller Lokal IdP). Nar brugeren pé vanlig vis har fiet tildelt roller af kommunens/a-kas-
sens LBA, kan brugeren installere brugercertifikatet. Brugeren skal ikke ”Banke pa” med brugercer-
tifikatet. Brugercertifikatet skal benyttes ved skift af organisation eller ved login efter inaktivitet.

Brugercertifikatet skal bestilles med samme UUID som i brugerens MitID Erhverv — se ogsé afsnit
2.1 0g2.3.

2.3 Bestilling af MitID brugercertifikat (MitID administrator)

I MitID kan administrator registrere, om brugercertifikater skal udstedes med samme UUID som
MitID Erhverv (globalt UUID=MedArbejder UUID) eller et certifikatspecifikt UUID. Brugercerti-
fikatet skal udstedes med samme UUID som brugerens MitID Erhverv, jf. pkt. 2.1.

Skaermdump fra MitID hvor MitID administrator kan @ndre opsatning til brugercertifikater:

Certifikater ~
Organisationscertifikater Brugercertifikater UUID i certifikater
Organisationscertifikater bruges til at identi- Brugercertifikater udstedes i overens- UUID er det nummer, der kaeder et certifikat
ficere organisationen, nar den skal have ad- stemmelse med den eksisterende certifi- sammen med brugeren. Valger man at have
gang til web- og andre tjenester hos tjene- katpolitik for medarbejdercertifikater. De samme UUID p& tvaers af brugerens certifi-
steudbydere, kan fx bruges til sikker e-mail. kater, kan brugeren bevare sin adgang til tje-

» Laes mere om organisationscertifikater » Laes mere om brugercertifikater nester selv med et nyt certifikat. Hvis man til

gengaeld vaelger certifikatspecifikt UUID, kan

Organisationscertifikater bruges ogsa til at Tillad brug af brugercertifikater o tienesterne ikke koble brugerens informatio-
danne segl for organisationen. (20,00 DKK per certifikat) ® ner til aktiviteter med tidligere cerfifikater.

W LR TR ST T > Lees mere om certifikatindstillinger
Tillad brug af organisationscertifikater 9 [ Brug certifikatspecifikke UUID @

(20,00 DKK per certifikat) 3®

[ Tillad segldannelse ved brug af certifikat-

profiler @

1. Administrator skal tillade bruger af brugercertifikater
2. ’Brug certifikatspecifikke UUID’ skal ikke vaere markeret

3. Tilknytning af UUID til eksisterende NemID-bruger via ”’Banke pa”-listen
NemlID medarbejdersignatur (OCES2) er kendetegnet ved et bruger-ID bestdende af CVR-nummer
og RID, fx CVR:55568510-RID:9000000001122. MitID Erhverv (OCES3), herunder brugercertifi-
kat, er derimod kendetegnet ved et unikt bruger-ID bestdende af en UUID. Eksempel pa en UUID:
12E1BC23-8C29-44F2-AEC2-90358B78D59A. Du kan i felterne *Bruger 1d” og "Nyt bruger 1d’ i
fanen ’Opret bruger’ se, om der er tale om en bruger med NemID medarbejdersignatur eller MitID
Erhverv.
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Skermdumpet viser en bruger, som “’banker pa” med MitID Erhverv:

Loginaktivitet

1d | | For at oprette en ny bruger

| indtastes Id. Bemazzrk at Id
skal svare til Subject

Organisation [ ~ SERIALNUMBER i certifikatet.

= Fungerer du som LBA
MM forudfyldes Cvir med dit CVR.
. . Klik pa "Videre >>"
Opret "banke-pd’ bruger knappen.

Filtrar efter organisation

virksomhed Efterfolagende indtastes navn

og e-mail medmindre de

allerede er udfyldt. Klik p3

"Videre »>" knappen.

Brugerliste

| Mavn | Email ‘ Organisation | CVR | Bruger Id | Myt Bruger Id | Dato Brugeren er nu oprettet.

12E1BC23-8C25- 12E1BC23-8C25-
155 - STAR Pia
D @stardk STAR, Test 44F2-AECI- 44F2-AEC2- 16-05-2022
50358B78D5%A S0358B78D53A

Slet markerede brugere
——

Styrelsen for Arbejdsmarked og Reknutering - Vermundsgade 38 - 2100 Kebenhavn @

Nér du klikker pa linket med brugerens navn i kolonnen *Navn’, far du vist funktionalitet til at til-
knytte UUID til eksisterende bruger:

U

o

Seg brugere | Opret bruger | Importér bruger bajd I Loginaktivitat

» Orgas

Opret bruger - valg organisation

Usernama 12E1BC23-8C25-44F2-AEC2-30358B78D55A

CVR 62761113

Organisation (i certifikat) STAR, Test

Hjemme-organisation A
MNavn 15% - STAR Pia

E-mail [ @stark

Fortryd Videre =

Tilknyt UUId til eksisterende bruger

Denne banke-pd bruger har et NewUserlame, som ikke er i det gamle CVR: format.

Hvis du ved, der findes en allerede eksisterende bruger for denne parson, kan denne fremspges og tilknyttes dette NewUserName fremfor at oprette
en ny.

Brug formularen nedenfor til at sage. vaslg en bruger fra listen og tryk derefter p2 "Tilknyt UUId til valgt bruger”.

Derved tilknyttes det nye UUId (NewUsertame) til den valgte bruger, og banke-pd brugeren slettes fra listen,

Bamaerk at faltet ikke kan redigeres efterfelgends, =3 dat er vigtigt at vazlge den korrekt= bruger

MNevws UserlD: Fremsog bruger

12E18C23-8C29-44F2-AEC2Z-
503588780594 Mo usemsmei[ 0 [ses] o

Styrelsen for Arbejdsmarked og Rekruttering - Vermundsgade 38 - 2100 Kabenhavn @

Funktionaliteten bliver kun vist, nér der er tale om en bruger som har ”banket pd” med MitID Er-
hverv eller et MitID brugercertifikat.

1. Ifremseg bruger kan du fremsege eksisterende bruger - ved sogning pé brugerens navn eller
CVR-nummer og RID eller dele heraf

Nar du har fremsegt brugeren, far du vist funktionalitet til at knytte UUID’en fra MitID Erhverv til
den eksisterende bruger — se skermdump pa neeste side.
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Seg brugere | Opret bruger | Importér bruger | Brugergrupper | Samarbejdsaftaler | Loginaktivitet

Opret bruger - valg organisation

Username 12ELBC23-8C23-44F2-AEC2-90358B78D5%A

CVR

Organisation (i certifikat) STAR, Test

Hjemme-organisation v

Mawn 158 - STAR Pia
E-mail [ m@strak

Fortryd Videre ==
Tilknyt UUId til eksisterende bruger

Dznne banke-pd bruger har et Nevlseriame, som ikks er i det gamle CVR: format.

Hvis du ved, der findes en allerede eksisterende bruger for denne person, kan denne fremsgges og tilknyttes dette NewUserName fremfor at oprette
en ny.

Brug formularen nedenfor til at sege, va=lg en bruger fra listen og tryk derefter pd "Tilknyt UUId til valgt bruger”.

Derved tillknyttes det nye UUID (NewUserflame) til den valgte bruger, og banke-p3 brugeren slettes fra listen,

Bemesrk at feltet ikke kan redigeres efterfolgends, =8 det er vigtigt at vaslgs den korrskts brugen

Fremsgg bruger

12E18C23-8C29-44F2-AEC2-
503588780534 | Navn | username | Email |

|1.59 - STAR Pia |CVR: ~-RID:9200000000522 ‘ i@standk | @ |

9 Tilknyt ULl til valgt bruger

Styrelsen for Arhejds

1. Markér brugeren
2. Klik pa knappen ’Tilknyt UUid til valgt bruger’

Herefter bliver der vist information om, at UUID er blevet tilknyttet:

aw

Soeg brugere

Opret bruger Importér bruger Brugergrupper Samarbejdsaftaler Loginaktivitet

Tilknyt UUId til eksisterende bruger

User with userID CVR: -RID:9200000000522 assigned newUserName: 12E1BC23-8C29-44F2-AEC2-90358B78D59A |

Styrelsen for Arbejdsmarked og Rekruttering - Vermundsgade 38 - 2100 Kgbenhavn @

Hvis MitID Erhverv indeholder et andet navn pa brugeren end det, som findes i forvejen, bliver det
nye navn vist 1 informationen:

G

Sog brugere | Opret bruger = Importér bruger Brugergrupper | Samarbejdsaftaler Loginaktivitet

Tilknyt UUId til eksisterende bruger m
PTestl

» OFg.: v

Brugerens navn er samtidig blevet overskrevet med det nye navn.

3. Huvis brugeren, som “Banker pa” med MitID Erhverv, ikke skal knyttes til en eksisterende bru-
ger, men skal oprettes som ny bruger, skal du pa vanlig vis klikke pd knappen ’Videre’ — se
skermdump everst pa denne side.
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Efter tilknytning kan brugeren fremsegges pa bade det nye og gamle bruger-id:

Opret bruger Importér bruger Brugergrupper Samarbejdsaftaler Loginaktivitet

For at f3 en oversigt over

hvilke brugere der er
MNavn ‘ | oprettet i en bestemt
Bruger Id [ 12E1BC23-8C29-44F 2-AEC2-80358B78D59A | organisation er det muligt at

. soge pd forskellige kriterier.
E-mail ‘ ‘ Det er muligt at sege pa
Organisation [ v baggrund af flere forskellige
Rolle [Hle ~] kriterier som f.eks.
Brugergruppe [ v * Navn
Status [ Aktive v * RID
+ E-mail
Seg RID skal som det eneste felt
udfyldes helt far det kan
anvendes.

Eksempel:

Indtast navnet pd den
Mavn | Email | Brugergruppe | Hjemorganisation ‘ Rolle | Status bruger der soges efter i

159 - STAR Pia | @stardk |sTaR, Test |Bruger | active Le\tet navn, kiik herefter p3
nappen S@qg.

Styrelsen for Arbejdsmarked og Rekruttering - Vermundsgade 38 - 2100 Kebenhavn @

Opret bruger Importér bruger Brugergrupper Samarbejdsaftaler

S@g brugere

For at f3 en oversigt over
hvilke brugere der er

Navn [ ] oprettet i en bestemt
Bruger Id [ewr 3-RID:9200000000522 | organisation er det muligt at
) soge pa forskellige kriterier.
E-mail [ | Det er muligt at sege pad
Organisation [ v baggr_und af flere forskellige
Rolle [Alle vl kriterier som f.eks.
Brugergruppe [ ~]| * Navn
Status | Aktive ~ * RID .
* E-mail
Seg RID skal som det eneste felt
udfyldes helt fer det kan
anvendes.

Eksempel:

Indtast navnet pa den
Navn | Emait | Brugergruppe | Hiemorganisation | Rotle | status bruger der spges efter i

feltet navn, klik herefter pd
o STAR Pia : . b
159 - STAR Pi | @stardk |STAR, Test [Bruger |active knappen Sag.

for Arbejdsmarked og Rekruttering - Vermundsgad 2100 Kabenhavn &

Ved opslag pa brugeren bliver bade det gamle og det nye bruger-id vist:

D
I
Tmporter bruger | Brugerorupper | Samerbejasartater | togmakcivter

Detaljer

yt Bruger Id 12E1BC23-8C29-44F2-AEC2-
Bruger Id CVR: -RID:9200000000522
CvR

Hjemme-Organisation

Organisation (i certifikat)
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OBS
Det er vigtigt, at du dobbelttjekker, at det er den korrekte eksisterende bruger, der skal have til-

knyttet UUID, idet tilknytningen ikke kan fortrydes. Hvis du er i tvivl, ber brugeren oprettes pa
vanlig vis uden tilknytning.

Hvis der ved en fejl er sket tilknytning til en forkert bruger, skal der foretages datagenopretning
via henvendelse til Landssupporten pd e-mailadressen landssupporten@star.dk.
Der ma paregnes kalendertid til sadanne datagenopretninger.
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Zndringslog

Dato Version Andringer
30. oktober 2023 3.1 Tilfejelse af forklaring til skeermdump til afsnit 2.3 pd side
4
17. oktober 2023 3.0 Tilfejelse af information om MitID brugercertifikat
14. september 2023 2.0 Information om MitID brugercertifikat og
10. november 2022 1.0 Vejledning oprettet
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